Provozni rad Datového centra Brno (Faster C2)

pro zakazniky O2 Czech Republic a.s.
Adresa DC: Jarni 44g, 614 00 Brno

1. Uvodni ustanoveni

1.

Provozni fad Datového centra Brno (Faster CZ) (dale jen ,Provozni fad“, nebo ,Rad") upravuje
podminky pro pohyb osob v prostorach Datového centra provozovaného spolecnosti Faster CZ spol.
s r.o. (dale jen ,Poskytovatel) na adrese: Brno, Jarni 44g, PSC 614 00 (déle jen ,Jarni*).
Zakaznikem se pro Ggely tohoto Radu rozumi subjekt, ktery ma se spolegnosti 02 Czech Republic a.s.
uzavienou Smlouvu o poskytovani sluzeb Datového centra.

Navstévnikem se pro Ugely tohoto Radu rozumi osoba uréena Zakaznikem, uvedena na Listu
autorizovanych osob.

Technickym zafizenim se pro Ugely tohoto Radu rozumi technologie umisténé v DC, v prostoru
vyhrazeném pro Zakaznika.

Aktualnimi kontakty na pracovniky Dohledového centra Poskytovatele se pro téely tohoto Radu rozumi
telefonni &islo +420 800 333 777 (IVR volba 3 — ICT sluzby; pfi telefonickém kontaktu uvadéjte své
CCID pro pfimé spojeni s operatorem) a e-mailova adresa ict sd@o2.cz.

2. Definice prostor pfistupnych navstévnikim

1.

Datové centrum je umisténo v budové firmy Faster CZ na ulici Jarni 44g, v Brné Maloméficich.

3. Pravidla pro autorizaci osob

1.

Seznam opravnénych osob je seznam, ktery obsahuje jména, Cisla ob&anskych prikazd nebo
cestovnich pasu a telefonni Cisla osob, které Zakaznik povéfil pfistupem k Technickému zafizeni.
Zakaznik je povinen udrzovat tento seznam v aktualnim stavu. Seznam je pfilohou ramcové smlouvy.
V pfipadé, zZe je nezbytné nutné zajistit vstup osoby, ktera neni na Seznamu opravnénych osob nebo
nema u sebe Cip, je mozné provést dodatecnou autorizaci, a to tak, Zze Zékaznik nebo jeho kontaktni
osoba zaSle Poskytovateli emailem na adresu ict sd@o02.cz Zzadost o dodateCnou autorizaci se
jménem, telefonnim c¢islem a cislem obcanského prilkazu nebo cestovniho pasu dodate¢né
autorizované osoby. Dodate¢na autorizace ma pouze jednorazovou platnost.

Vyjma pfipadu popsaného v bodé 3.2 maji do Datového centra pfistup pouze osoby uvedené na
Seznamu opravnénych osob s pfidélenym ¢Cipem. Jakékoli poruseni téchto pravidel mize mit za
nasledek odstoupeni od smlouvy ze strany Poskytovatele.

Zakaznik je povinen seznamit vSechny osoby, kterym umoznil vstup do Datového centra s timto
Provoznim fadem. Za jejich ¢innost a chovani, popf. za $kody jimi zplsobené, zodpovida Zakaznik.

4. Pristup do Datového centra

1.

2.

Datové centrum je Navstévniklim pfistupné 24 hodin denné, 7 dni v tydnu pokud neni ve smlouvé
stanoveno jinak.

Pristup bude navstévnikovi umoznén po osobnim ovéreni pracovnikem dohledu Datového centra. Poté
pouZzije pristupovy €ip pro vstup do DC a pfistup ke své technologii. Jestlize nema vlastni ¢ip, nebude
do DC vpustén.

Do Datového centra Zelena data nebude umoznén vstup osobam, které nejsou uvedeny na Seznamu
opravnénych osob a které nebyly ani dodate¢né autorizovany (dle bodu 3.2.) V prostorach, kde je
umisténo technické zafizeni, smi Navstévnik vykonavat pouze cinnosti souvisejici s instalaci a
provozem jeho Technickych zafizeni. Jakakoli manipulace se sdilenymi, nebo jinymi technologiemi je
zakazana.

Pohyb navstévnika v Datovém centru je monitorovan kamerami, které sleduji zaméstnanci
Poskytovatele. Kamerovy zdznam je ukladan. Kamerovy systém je provozovan v souladu s pfislusnymi
ustanovenimi zakona ¢. 101/2000 Sb. o ochrané osobnich Udajd v platném znéni.

Pfi odchodu z prostor Datového centra kontaktuje Navstévnik pracovnika dohledového centra a
informuje ho o svém odchodu. Poté pouzije pfistupovy Cip (pokud mu byl vydan) jesté uvnitf budovy
pro odhlaseni.

V pripadé, Ze si Navstévnik chce odnést, pfinést nebo vyménit své Technické zafizeni, musi tuto
skute¢nost pfedem nahlésit pracovniku Dohledového centra, ktery zajisti sepsani protokolu o aktualni
zméné poctu &i typu technického zafizeni v Datovém centru.

Navstévnik smi odnaset z Datového centra své Technické zafizeni pouze v pfipadé, Ze ma uhrazeny
vesSkeré své zavazky vici Poskytovateli.

Je zakdzano zanechavat ve spole¢nych prostorach Datového centra jakakoli technicka zafizeni ¢i jiny
material. Pokud se tak stane, bude Zakaznik v pfipadé prvni takové situace upozornén a v kazdém
dal$im pfipadé mu bude ze strany Poskytovatele uctovan manipulacni poplatek 1000,-K¢& bez DPH.
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10.
11.

12.

13.

14.

15.

16.

Instalovat nové technické zafizeni smi Navstévnik ve sdilenych stojanech pouze po pfedchozi domluvé
s pracovnikem ur¢enym Poskytovatelem.

Instalovat kabelaz mimo Smlouvou vyhrazeny technologicky prostor je pfisné zakazano.

Je zakazano vstupovat do prostoru Datového centra s potravinami, napoji, zvifaty, rozmérnymi
zavazadly, v silné znecisténém odévu a bez pouziti navlekd na obuv.

Osoby, o kterych se Poskytovatel domniva, Ze jsou pod vlivem alkoholu nebo jinych omamnych latek,
nebudou do Datového centra vpustény.

V celém objektu je pfisny zakaz koufeni a manipulace s ohném Navstévnik se smi zdrzovat v
prostorach Datového centra jen po dobu nezbytné nutnou k vykonani praci, k jejichz provedeni je ze
Smlouvy opravnén.

DalSi prava a povinnosti Zakaznika jsou definovany ve Smlouvé a vSech jejich soucastech.

Vznikla-li v souvislosti s poruenim povinnosti plynouci z tohoto Radu Zakaznikem nebo Navstévnikem
$koda, je Poskytovatel opravnén pozadovat Uhradu nakladl za napravu.

V pfipadé hrubého poruseni nebo opakovaného poruseni tohoto Radu & smluvnich ujednani vazanych
k sluzbam data centra je Poskytovatel opravnén odstoupit od smlouvy.

5. Omezeni sluzeb z divodu udrzby

1.

Poskytovatel si vyhrazuje pravo vyuzit servisni okno pro prace na své infrastrukture s moznosti ovlivnit
provoz Zakaznika nasledujicim zplsobem. VZdy prvni nedéli v mésici v rozmezi od 4:00 do 6:00 hod.
ma Poskytovatel pravo omezit na dobu nezbytné nutnou, ne vSak delSi nez 10 minut, odebirané sluzby.
Predpokladané vyuziti je 2-3x ro€né pro bezpecnostni updaty softwaru pfistupovych pfijimacu a
smérovacl. V pripadé del$i planované udrzby je povinen Poskytovatel kontaktovat Zakaznika 1 tyden
predem.

6. Sitova bezpecnost

1.

Zakaznik smi na svych serverech ve sdilenych segmentech vyuzivat pouze IP adresni prostor
pridéleny Poskytovatelem. Neni pfipustné pouzivat jiné IP adresy, jiné sitové masky ani privatni 1P
rozsahy. Pouziti MAC adres, které nejsou globalné unikatni (MAC adresy s nastavenym bitem Locally
administered address a MAC adresy virtualni, pouzivané napf. VRRP a XEN) je mozné pouze po
pfedchozi konzultaci s Poskytovatelem. VeSkeré zmény na ethernetovém segmentu jsou
zaznamenavany a archivovany. Poruseni tohoto pravidla bude mit za nasledek deaktivaci pfislusného
portu na prepinaci Poskytovatele.

Poskytovatel je opravnén okamzité odpojit od datové sit€ server ohrozujici svym chovanim
infrastrukturu Poskytovatele, rozesilajici spam &i server snazici se o kompromitaci ostatnich, zejména
pak, stane-li se server soucasti (D)DoS utoku.

Neni dovoleno spousténi DHCP serveru &i IPv6 RA ve sdilenych segmentech.

7. Ziskani pristupového Cipu a jeho pouzivani

1.

arwb

No

Zakaznik obdrzi Cipovou kartu se jménem a s PINem pro kazdou opravnénou osobu (je uvedena na
Seznamu opravnénych osob) pfi prvni navstévé Datového Centra.

Zakaznik je povinen dodrzovat pravidla stanovena v tomto Provoznim Fadu.

PFi odchodu z mistnosti je nutno pouzit k otevieni automatické Cidlo, stejné jako pfi vstupu.

V pfipadé, Ze jiz Cip Zakaznik nebude dale vyzivat, je povinen jej na vlastni naklady vratit Poskytov ateli.
Zé&kaznik je povinen nakladat s Cipem tak, aby v maximalni mozné mife zabranil jeho zneuZiti, odcizeni
nebo ztraté.

Zakaznik je povinen pfipadnou ztratu nebo odcizeni neprodlené hlasit Poskytovateli.

V pfipadé ztraty nebo odcizeni Cipové karty bude Zakaznikovi vystaven duplikat za manipulacni
poplatek 1.000,- K¢ bez DPH.

8. Zavérecna ustanoveni

1.
2.

Vstupem do Datového centra je Navstévnik vazan timto Provoznim fadem.
Tento Provozni fad mize byt Poskytovatelem kdykoliv zménén i bez pfedchoziho upozornéni. Aktualni
verze Radu je k dispozici v listinné formé& u vstupu do Datového centra.

Tento Provozni fad je platny a ucinny od 24. Cervence 2017



